Guide Complet : Active Directory et Group Policy Objects (GPO)
1. Introduction à Active Directory et GPO
L'Active Directory (AD) est le service d'annuaire central de Windows Server qui gère les utilisateurs, les ordinateurs et les ressources réseau. Les Group Policy Objects (GPO) sont des ensembles de règles appliqués à des utilisateurs et ordinateurs pour standardiser et sécuriser l'environnement informatique.
Avantages des GPO
· Gestion centralisée des stratégies
· Application automatique aux utilisateurs/ordinateurs
· Réduction des tâches administratives manuelles
· Amélioration de la sécurité
· Standardisation de l'environnement

2. Fondamentaux des GPO
2.1 Types de GPO
Il existe deux niveaux de GPO :
Local Group Policy (LGPO)
· S'applique uniquement à un seul ordinateur
· Gérée localement (sans AD)
· Moins flexible pour une infrastructure réseau
Domain-Based GPO
· Gérée via Active Directory
· S'applique à des groupes d'utilisateurs/ordinateurs
· Scalable pour grandes infrastructures
2.2 Structure des GPO
Chaque GPO est composé de deux éléments :
1. Group Policy Container (GPC)
a. Stocké dans Active Directory
b. Contient les métadonnées (version, permissions, état)
c. Emplacement : CN=Policies,CN=System,DC=domaine,DC=extension
2. Group Policy Template (GPT)
a. Stocké dans le dossier SYSVOL des contrôleurs de domaine
b. Chemin : \\[DC]\SYSVOL\[domaine]\Policies\{GUID}\
c. Contient les fichiers de politique, scripts et templates
2.3 Scopes de Configuration
Les GPO comportent deux scopes distincts :
Computer Configuration
· Appliquée au démarrage de l'ordinateur
· S'applique à tous les utilisateurs qui se connectent
· Paramètres : firewall, antivirus, installations logicielles, stratégies de sécurité
User Configuration
· Appliquée à la connexion de l'utilisateur
· Paramètres : bureau, applications, accès ressources, lecteurs mappés

3. Hiérarchie et Ordre d'Application des GPO
3.1 L'ordre LSDOU
Les GPO s'appliquent selon l'ordre suivant (du moins prioritaire au plus prioritaire) :
	Ordre
	Niveau
	Description

	1
	Local
	Stratégie locale de l'ordinateur

	2
	Site
	GPO liée au site Active Directory

	3
	Domain
	GPO liée au domaine

	4
	OU
	GPO liée à l'Unité Organisationnelle


Plus une GPO est proche de l'objet, plus sa priorité est élevée, sauf si un paramètre est marqué "Non Override".
3.2 Rafraîchissement des GPO
· Fréquence par défaut : Tous les 90 minutes
· Pour les contrôleurs de domaine : Tous les 5 minutes
· Fréquence configurable : Dans la GPO "Default Domain Policy"
· Rafraîchissement manuel : gpupdate /force

4. Gestion des GPO dans Active Directory
4.1 Accès à la Console de Gestion (GPMC)
Ouvrir GPMC sur un serveur Windows Server :
1. Ouvrir Server Manager
2. Cliquer sur Tools → Group Policy Management
3. Ou utiliser : gpmc.msc depuis Exécuter (Win+R)
4.2 Structure de la GPMC
text
Forest: [nom-domaine]
├── Domains
│   ├── [domaine.local]
│   │   ├── Group Policy Objects
│   │   │   ├── Default Domain Policy
│   │   │   ├── Default Domain Controllers Policy
│   │   │   └── [Vos GPO personnalisées]
│   │   ├── Sites
│   │   ├── OUs (Unités Organisationnelles)
│   │   │   ├── [OU1]
│   │   │   ├── [OU2]
│   │   │   └── ...
│   │   └── GPO Links
├── Forests
│   ├── Windows Defender Firewall with Advanced Security
│   └── Starter GPOs

4.3 Créer une Nouvelle GPO
Étapes de création :
1. Créer la GPO :
a. Clic droit sur Group Policy Objects
b. Sélectionner New
c. Donner un nom descriptif (ex: SEC-Firewall-Policy)
2. Éditer la GPO :
a. Clic droit sur la GPO créée
b. Sélectionner Edit
c. Parcourir : Computer Configuration → Policies → [catégorie]
3. Lier la GPO :
a. Clic droit sur l'OU cible
b. Sélectionner Link an Existing GPO
c. Choisir la GPO créée

5. Configuration des Paramètres GPO
5.1 Emplacements des Paramètres Courants
Computer Configuration
text
Policies
├── Software Settings
│   └── Software Installation
├── Windows Settings
│   ├── Scripts
│   │   ├── Startup
│   │   └── Shutdown
│   ├── Security Settings
│   │   ├── Account Policies
│   │   │   ├── Password Policy
│   │   │   ├── Account Lockout Policy
│   │   │   └── Kerberos Policy
│   │   ├── Local Policies
│   │   │   ├── Audit Policy
│   │   │   ├── User Rights Assignment
│   │   │   └── Security Options
│   │   └── Application Control Policies
│   └── Network Folder Shares
└── Administrative Templates
    ├── System
    ├── Network
    └── Printers

User Configuration
text
Policies
├── Software Settings
│   └── Software Installation
├── Windows Settings
│   ├── Scripts
│   │   ├── Logon
│   │   └── Logoff
│   ├── Folder Redirection
│   ├── Internet Explorer Maintenance
│   └── Security Settings
└── Administrative Templates
    ├── Desktop
    ├── Control Panel
    ├── Network
    ├── Start Menu and Taskbar
    └── System

5.2 Configuration Basique d'une GPO Sécurité
Exemple : Politique de Mot de Passe Fort
1. Aller à : Computer Configuration → Policies → Windows Settings → Security Settings → Account Policies → Password Policy
2. Configurer les paramètres :
a. Minimum password length : 12 caractères
b. Password must meet complexity requirements : Activé
c. Maximum password age : 60 jours
d. Minimum password age : 1 jour
e. Password history : 5 mots de passe précédents
3. Appliquer et tester
5.3 Configuration des Scripts de Startup/Shutdown
Étapes :
1. Accéder à : Computer Configuration → Windows Settings → Scripts → Startup
2. Cliquer sur Show Files
3. Copier vos scripts PowerShell/Batch dans le dossier
4. Ajouter le script dans l'interface GPO
5. Spécifier les paramètres si nécessaire

6. Linking, Blocking et Enforcement des GPO
6.1 Lier une GPO à un Conteneur
Procédures :
· Clic droit sur l'OU → Link an Existing GPO
· Glisser-déposer une GPO depuis "GPO Objects" vers l'OU (même domaine uniquement)
· Une GPO peut être liée à plusieurs conteneurs
6.2 Bloquer l'Héritage (Block Inheritance)
Pourquoi bloquer ?
· Une OU enfant ne doit pas hériter des GPO de l'OU parente
Comment bloquer :
1. Clic droit sur l'OU
2. Sélectionner Block Inheritance
3. Activé = l'OU n'hérite pas des GPO parentes
6.3 Enforcement (Application Forcée)
Utilité : La GPO s'applique même si une OU enfant a une GPO conflictuelle
Configuration :
1. Clic droit sur le lien GPO
2. Sélectionner Enforced
3. Cette GPO prioritaire écrase les autres

7. Filtrage WMI et Sécurité
7.1 Ajouter des Filtres de Sécurité
Exemple : Appliquer une GPO uniquement aux ordinateurs portables
1. Éditer la GPO
2. Dans l'onglet Scope
3. Section Security Filtering
4. Ajouter le groupe de sécurité contenant les portables
5. Retirer "Authenticated Users" si nécessaire
7.2 Filtres WMI (Advanced Filtering)
Pour des conditions plus complexes :
1. Aller à l'onglet Details de la GPO
2. WMI Filtering : Créer un filtre WMI
3. Exemple : Appliquer seulement si Windows 10 :
text
Select * from Win32_OperatingSystem 
where Caption like '%Windows 10%'


8. Diagnostic et Dépannage des GPO
8.1 Vérifier l'Application des GPO
Commande : gpresult /h rapport.html
Génère un rapport HTML détaillé avec :
· GPO appliquées
· GPO non appliquées et raisons
· Étapes du traitement
· Héritage d'OU
Rapport en temps réel :
· Ouvrir Group Policy Results dans GPMC
· Clic droit sur le domaine
· Run Report on this Computer
8.2 Activer l'Audit des GPO
Pour suivre les modifications :
1. Computer Configuration → Policies → Windows Settings → Security Settings → Advanced Audit Policy Configuration → Audit Policies → DS Access
2. Cocher Audit Directory Service Changes
3. Cliquer Success
8.3 Outils de Diagnostic
	Outil
	Commande
	Utilité

	gpupdate
	gpupdate /force
	Forcer le rafraîchissement immédiat

	gpresult
	gpresult /h rapport.html
	Générer rapport détaillé

	dcgpofix
	dcgpofix /createifmissing
	Réparer GPO par défaut

	gpotedit.msc
	gpotedit.msc
	Édition locale des GPO

	Eventviewer
	eventvwr.msc
	Vérifier les erreurs GPO


8.4 Vérifier les Journaux GPO
Emplacement des logs :
· Event Viewer → Windows Logs → System
· Rechercher les événements ID : 1098 (succès), 1129 (erreur)

9. Best Practices pour les GPO
9.1 Nommage et Organisation
text
[PRIORITÉ]-[FONCTION]-[TYPE]-[DOMAINE]

Exemples :
- 001-SEC-Firewall-Corp
- 002-SEC-PasswordPolicy-Corp
- 003-USER-Desktop-Corp
- 004-SYSTEM-Updates-Corp

9.2 Documentation
· Documenter le but de chaque GPO
· Lister les paramètres configurés
· Indiquer les OUs affectées
· Dater les modifications
9.3 Tests
· Créer une OU de test avec un petit groupe d'utilisateurs
· Valider le comportement pendant 1-2 semaines
· Vérifier les journaux d'erreurs
· Déployer progressivement sur les autres OUs
9.4 Optimisation des Performances
· Ne pas surcharger une GPO : limiter à 5-10 paramètres
· Utiliser plusieurs GPO petit plutôt qu'une grosse
· Vérifier le temps d'application des GPO
· Limiter les scripts et fichiers volumineux
9.5 Sécurité
· Limiter les droits d'édition des GPO
· Auditer les modifications des GPO
· Utiliser les filtres pour restreindre l'application
· Tester avant déploiement en production

10. Configuration Sécurité Recommandée
10.1 GPO Sécurité Minimale Proposée
text
1. Politique de mot de passe :
   - Longueur minimale : 12 caractères
   - Historique : 5 derniers mots de passe
   - Durée maximum : 60 jours
   - Complexité : Activée

2. Verrouillage de compte :
   - Seuil : 5 tentatives
   - Durée : 30 minutes
   - Durée de compteur : 30 minutes

3. Firewall Windows :
   - Domaine : Activé
   - Privé : Activé
   - Public : Activé

4. Audit :
   - Connexions : Succès et Échec
   - Changements d'objets : Succès
   - Accès aux ressources : Succès et Échec

5. Mise à jour Windows :
   - Automatique
   - Horaires définis (ex: 2h du matin)


Conclusion
Les GPO sont des outils puissants pour gérer une infrastructure Windows Server. Une bonne maîtrise permet de :
· Sécuriser l'environnement
· Standardiser les configurations
· Réduire les interventions manuelles
· Maintenir la conformité réglementaire

