Guide Complet : DNS (BIND9) et DHCP
PARTIE 1 : DNS (Domain Name System)

1. Introduction à DNS
DNS (Domain Name System) est le système qui traduit les noms d'hôtes (exemple.com) en adresses IP (192.168.1.1). Sans DNS, internet ne fonctionnerait qu'avec des adresses IP !
1.1 Fonctionnement Basique
text
Utilisateur → Navigateur → Résolveur DNS → Serveur DNS Racine 
→ Serveur DNS TLD → Serveur DNS Faisant Autorité → Réponse IP

1.2 Types de Serveurs DNS
	Type
	Rôle
	Cache

	Récursif (Resolver)
	Répond aux clients
	OUI

	Faisant Autorité
	Gère une zone DNS
	NON

	Maître Primaire
	Source zone DNS
	Source

	Maître Secondaire
	Copie du primaire
	Réplique

	Cache-only
	Uniquement cache
	OUI



2. Installation de BIND9 (Serveur DNS)
2.1 Installation sur Linux
bash
# Ubuntu/Debian
apt update
apt install bind9 bind9-doc bind9-utils -y

# Redhat/CentOS
yum install bind bind-utils -y

# Vérifier l'installation
named -v

2.2 Structure des Fichiers BIND9
text
/etc/bind/
├── named.conf                 # Fichier config principal
├── named.conf.default-zones   # Zones par défaut
├── named.conf.local           # Zones locales (à éditer)
├── named.conf.options         # Options globales
├── zones/
│   ├── db.example.com         # Zone forward example.com
│   ├── db.1.168.192           # Zone reverse 192.168.1.x
│   └── db.local               # Zone localhost
└── keys/
    └── dnssec/ *.key          # Clés DNSSEC (optionnel)


3. Configuration d'une Zone DNS Forward (primaire)
3.1 Éditer named.conf.local
bash
sudo nano /etc/bind/named.conf.local

Contenu :
text
zone "example.com" {
    type master;
    file "/etc/bind/zones/db.example.com";
    allow-transfer { 192.168.1.11; };        # IP du DNS secondaire
    allow-query { any; };
};

3.2 Créer le Fichier de Zone
bash
# Copier le template
sudo cp /etc/bind/db.local /etc/bind/zones/db.example.com

# Éditer
sudo nano /etc/bind/zones/db.example.com

Contenu du fichier :
text
$TTL    604800
@       IN      SOA     ns1.example.com. admin.example.com. (
                        2024110801      ; Serial (à incrémenter)
                        604800          ; Refresh (7 jours)
                        86400           ; Retry (1 jour)
                        2419200         ; Expire (4 semaines)
                        604800 )        ; Minimum TTL
        IN      NS      ns1.example.com.
        IN      NS      ns2.example.com.
        IN      A       192.168.1.10

; Enregistrements A (IPv4)
ns1     IN      A       192.168.1.10
ns2     IN      A       192.168.1.11
www     IN      A       192.168.1.50
mail    IN      A       192.168.1.60
ftp     IN      A       192.168.1.70

; Enregistrements CNAME (Alias)
blog    IN      CNAME   www.example.com.
webmail IN      CNAME   mail.example.com.

; Enregistrements MX (Mail)
@       IN      MX      10 mail.example.com.

; Enregistrements TXT
@       IN      TXT     "v=spf1 mx -all"

3.3 Vérifier la Syntaxe
bash
# Vérifier la syntaxe du fichier named.conf
sudo named-checkconf

# Vérifier la syntaxe de la zone
sudo named-checkzone example.com /etc/bind/zones/db.example.com

3.4 Redémarrer le Service
bash
# Redémarrer BIND9
sudo systemctl restart bind9

# Vérifier le statut
sudo systemctl status bind9

# Voir les logs
sudo tail -f /var/log/syslog | grep named


4. Configuration d'une Zone DNS Reverse
La zone reverse permet la résolution inverse (IP → Nom).
4.1 Éditer named.conf.local
text
zone "1.168.192.in-addr.arpa" {
    type master;
    file "/etc/bind/zones/db.192.168.1";
    allow-transfer { 192.168.1.11; };
};

4.2 Créer le Fichier de Zone Reverse
bash
sudo nano /etc/bind/zones/db.192.168.1

Contenu :
text
$TTL    604800
@       IN      SOA     ns1.example.com. admin.example.com. (
                        2024110801
                        604800
                        86400
                        2419200
                        604800 )
        IN      NS      ns1.example.com.
        IN      NS      ns2.example.com.

10      IN      PTR     ns1.example.com.
11      IN      PTR     ns2.example.com.
50      IN      PTR     www.example.com.
60      IN      PTR     mail.example.com.
70      IN      PTR     ftp.example.com.


5. Configurer un Serveur DNS Secondaire
5.1 Sur le Serveur Primaire
Autoriser les transferts de zone dans /etc/bind/named.conf.local :
text
zone "example.com" {
    type master;
    file "/etc/bind/zones/db.example.com";
    allow-transfer { 192.168.1.11; };  # IP du serveur secondaire
};

5.2 Sur le Serveur Secondaire
bash
sudo nano /etc/bind/named.conf.local

Contenu :
text
zone "example.com" {
    type slave;
    file "/var/cache/bind/db.example.com";
    masters { 192.168.1.10; };          # IP du serveur primaire
};

zone "1.168.192.in-addr.arpa" {
    type slave;
    file "/var/cache/bind/db.192.168.1";
    masters { 192.168.1.10; };
};

Permissions :
bash
sudo chown bind:bind /var/cache/bind/
sudo chmod 755 /var/cache/bind/

Redémarrer :
bash
sudo systemctl restart bind9


6. Options de Configuration BIND9
6.1 Éditer named.conf.options
bash
sudo nano /etc/bind/named.conf.options

Configuration sécurisée :
text
options {
    # Interfaces d'écoute
    listen-on { 192.168.1.10; 127.0.0.1; };
    listen-on-v6 { ::1; };

    # Répertoire de travail
    directory "/var/cache/bind";

    # Autorisations de requête
    allow-query { 192.168.1.0/24; 127.0.0.1; };
    allow-query-cache { 192.168.1.0/24; 127.0.0.1; };

    # Récursion
    recursion yes;
    allow-recursion { 192.168.1.0/24; 127.0.0.1; };

    # Transferts de zone
    allow-transfer { 192.168.1.11; };

    # Querylog (désactiver en production)
    querylog no;

    # DNSSEC
    dnssec-enable yes;
    dnssec-validation auto;

    # Redirects (optionnel)
    forwarders {
        8.8.8.8;
        8.8.4.4;
    };
    forward only;

    # Logs
    auth-nxdomain no;

    # Performance
    max-cache-ttl 86400;
    max-ncache-ttl 3600;

    # Sécurité
    version none;                 # Masquer la version
    rate-limit {
        responses-per-second 5;
        window 5;
    };
};


7. Tests DNS
7.1 Tests Basiques
bash
# Test avec nslookup (client)
nslookup www.example.com 192.168.1.10
nslookup 192.168.1.50 192.168.1.10

# Test avec dig (plus détaillé)
dig @192.168.1.10 www.example.com
dig @192.168.1.10 192.168.1.50 -x

# Test avec host
host www.example.com 192.168.1.10
host 192.168.1.50 192.168.1.10

7.2 Vérifier la Propagation DNS
bash
# Depuis plusieurs serveurs DNS publics
dig +short @8.8.8.8 www.example.com
dig +short @1.1.1.1 www.example.com


PARTIE 2 : DHCP (Dynamic Host Configuration Protocol)

8. Introduction à DHCP
DHCP est un protocole qui distribue automatiquement les configurations réseau (adresse IP, gateway, DNS) aux clients.
8.1 Avantages du DHCP
Automatisation de la configuration réseau
Évite les conflits d'adresses IP
Flexibilité et mobilité
Réduction de la charge administrative

9. Installation de DHCP Server
9.1 Installation
bash
# Ubuntu/Debian
apt update
apt install isc-dhcp-server -y

# Redhat/CentOS
yum install dhcp -y

# Vérifier
dhcpd --version

9.2 Configuration de Base
Fichier principal : /etc/dhcp/dhcpd.conf
bash
sudo nano /etc/dhcp/dhcpd.conf

Configuration complète :
text
# Options globales
option domain-name "example.com";
option domain-name-servers 192.168.1.10, 192.168.1.11;
option routers 192.168.1.1;
option broadcast-address 192.168.1.255;
option subnet-mask 255.255.255.0;

# Délai avant de renouveler le bail
default-lease-time 3600;      # 1 heure
max-lease-time 86400;          # 1 jour

# Authorité du serveur
authoritative;

# Sous-réseau (Scope)
subnet 192.168.1.0 netmask 255.255.255.0 {
    # Plage d'adresses à distribuer
    range 192.168.1.100 192.168.1.200;

    # Exclusions (réservées pour serveurs)
    # (gérées en dehors du range)

    # Options du sous-réseau
    option routers 192.168.1.1;
    option domain-name-servers 192.168.1.10, 192.168.1.11;
    option broadcast-address 192.168.1.255;
    option subnet-mask 255.255.255.0;

    # Lease times
    default-lease-time 3600;
    max-lease-time 86400;
}


10. Configuration DHCP Avancée
10.1 Réservations DHCP (Fixed IP)
Certains appareils reçoivent toujours la même IP :
text
# Trouver l'adresse MAC de l'appareil d'abord
# Puis ajouter dans dhcpd.conf :

host server-web {
    hardware ethernet aa:bb:cc:dd:ee:01;
    fixed-address 192.168.1.50;
}

host printer-office {
    hardware ethernet aa:bb:cc:dd:ee:02;
    fixed-address 192.168.1.60;
}

host switch-core {
    hardware ethernet aa:bb:cc:dd:ee:03;
    fixed-address 192.168.1.253;
}

10.2 Multiples Sous-réseaux
text
# Sous-réseau 1 : Bureaux
subnet 192.168.1.0 netmask 255.255.255.0 {
    range 192.168.1.100 192.168.1.200;
    option routers 192.168.1.1;
    option domain-name-servers 192.168.1.10;
    default-lease-time 3600;
    max-lease-time 86400;
}

# Sous-réseau 2 : Invités
subnet 192.168.2.0 netmask 255.255.255.0 {
    range 192.168.2.50 192.168.2.150;
    option routers 192.168.2.1;
    option domain-name-servers 8.8.8.8;
    default-lease-time 1800;    # 30 minutes
    max-lease-time 3600;        # 1 heure
}

# Sous-réseau 3 : IoT
subnet 192.168.3.0 netmask 255.255.255.0 {
    range 192.168.3.10 192.168.3.200;
    option routers 192.168.3.1;
    option domain-name-servers 192.168.1.10;
    default-lease-time 7200;
    max-lease-time 14400;
}

10.3 Failover DHCP (Haute Disponibilité)
text
# Sur le serveur primaire
failover peer "dhcp-failover" {
    primary;
    address 192.168.1.10;
    port 647;
    peer address 192.168.1.11;
    peer port 647;
    max-response-delay 60;
    max-unacked-updates 10;
    load balance max seconds 3;
}

subnet 192.168.1.0 netmask 255.255.255.0 {
    range 192.168.1.100 192.168.1.200;
    failover peer "dhcp-failover";
    # ... autres options ...
}

# Sur le serveur secondaire
failover peer "dhcp-failover" {
    secondary;
    address 192.168.1.11;
    port 647;
    peer address 192.168.1.10;
    peer port 647;
    max-response-delay 60;
    max-unacked-updates 10;
    load balance max seconds 3;
}


11. Lancer le Service DHCP
11.1 Démarrer le Service
bash
# Redémarrer le service DHCP
sudo systemctl restart isc-dhcp-server

# Vérifier le statut
sudo systemctl status isc-dhcp-server

# Voir les logs
sudo tail -f /var/log/syslog | grep dhcpd

# Voir les baux distribués
cat /var/lib/dhcp/dhcpd.leases

11.2 Tests DHCP
bash
# Sur un client Linux (demander une adresse)
sudo dhclient eth0

# Vérifier la configuration reçue
ip addr show eth0
cat /etc/resolv.conf

# Afficher les baux actifs
ip addr show


12. Intégration DNS + DHCP
12.1 Dynamic DNS Updates
Pour que DHCP mette à jour DNS automatiquement :
Configuration DHCP (/etc/dhcp/dhcpd.conf) :
text
ddns-update-style interim;
ddns-domainname "example.com";
ddns-rev-domainname "in-addr.arpa";

# Clé TSIG pour authentification
include "/etc/bind/keys/ddns.key";

zone example.com. {
    primary 192.168.1.10;
    key ddns;
}

zone 1.168.192.in-addr.arpa. {
    primary 192.168.1.10;
    key ddns;
}

Configuration DNS (/etc/bind/named.conf.local) :
text
include "/etc/bind/keys/ddns.key";

zone "example.com" {
    type master;
    file "/etc/bind/zones/db.example.com";
    allow-update { key ddns; };
    allow-transfer { 192.168.1.11; };
};

zone "1.168.192.in-addr.arpa" {
    type master;
    file "/etc/bind/zones/db.192.168.1";
    allow-update { key ddns; };
    allow-transfer { 192.168.1.11; };
};


Conclusion
DNS + DHCP forment le cœur du réseau d'entreprise. Une bonne configuration garantit :
Connectivité fiable
Résolution de noms
Distribution automatique d'IP
Haute disponibilité
Sécurité du réseau

