Guide Complet : DFS (Distributed File System)
1. Introduction au DFS
DFS (Distributed File System) est une technologie Windows Server qui permet de :
· Centraliser les partages de fichiers sur plusieurs serveurs
· Répliquer les données entre serveurs (haute disponibilité)
· Balancer la charge sur plusieurs serveurs
· Simplifier l'accès pour les utilisateurs

2. Types de DFS
2.1 DFS Namespaces
Crée une hiérarchie logique de partages :
text
\\example.com\dfs
├── Documents
├── Applications
└── Utilisateurs
    ├── user1
    └── user2

Les utilisateurs accèdent via un chemin unique, même si les données sont sur plusieurs serveurs.
2.2 DFS Replication (DFSR)
Réplique les données entre serveurs avec :
· Compression (compression différentielle distante - RDC)
· Bande passante optimisée
· Synchronisation bidirectionnelle

3. Architecture DFS
text
┌─────────────────────────────────────────────┐
│        DFS Namespace Root                    │
│  \\example.com\dfs (Virtual)                │
└────────────────┬────────────────────────────┘
                 │
    ┌────────────┴────────────┐
    │                         │
┌───────────────┐      ┌──────────────┐
│ Server-1      │      │ Server-2     │
│ (Replica 1)   │      │ (Replica 2)  │
│ \\s1\dfs-share │      │ \\s2\dfs-share│
└───────────────┘      └──────────────┘
    │                         │
    └────────────┬────────────┘
                 │
         ┌───────▼────────┐
         │  DFSR Sync     │
         │ (Réplication)  │
         └────────────────┘

Client : \\example.com\dfs → Accès automatique au server le plus proche


4. Installation du Rôle DFS
4.1 Via Server Manager
Étapes :
1. Ouvrir Server Manager
2. Cliquer Manage → Add Roles and Features
3. Installation Type : Role-based or feature-based
4. Server Selection : Sélectionner le serveur
5. Server Roles → Développer File and Storage Services
6. Cocher :
a. DFS Namespaces
b. DFS Replication
7. Features → Tools :
a. Cocher DFS Management Tools
8. Cliquer Install
4.2 Via PowerShell
powershell
# Installer DFSR et outils
Add-WindowsFeature FS-DFS-Replication
Add-WindowsFeature RSAT-DFS-Mgmt-Con

# Vérifier l'installation
Get-WindowsFeature | Where-Object {$_.Name -like "*DFS*"}


5. Configuration des DFS Namespaces
5.1 Créer un Namespace
Via l'interface de gestion :
1. Ouvrir DFS Management (dfsadmin.msc)
2. Action → New Namespace
3. Configuration :
a. Server : srv-dfs-1.example.com
b. Namespace name : dfs
c. Namespace type :
i. Domain-based (recommandé)
ii. Standalone
4. Cliquer Create
5.2 Ajouter des Dossiers Répliqués
Via DFS Management :
1. Développer le namespace créé
2. Action → New Folder
3. Configuration :
text
Folder name : Documents
Path : \\srv-dfs-1\Documents
Add folder target : \\srv-dfs-2\Documents (2e serveur)

4. Continuer pour chaque dossier
Structure finale :
text
\\example.com\dfs\
├── Documents
│   ├── Target 1: \\srv-dfs-1\Documents
│   └── Target 2: \\srv-dfs-2\Documents
├── Applications
│   ├── Target 1: \\srv-dfs-1\Applications
│   └── Target 2: \\srv-dfs-2\Applications
└── Users
    ├── Target 1: \\srv-dfs-1\Users
    └── Target 2: \\srv-dfs-2\Users


6. Configuration de la Réplication DFS (DFSR)
6.1 Prérequis
· Au minimum 2 serveurs avec DFS Replication
· Dossiers NTFS (pas ReFS, pas FAT)
· Connectivité réseau stable
· Forest functional level : Windows Server 2008 ou supérieur
· Ports ouverts : 135, 445, 5985-5986 (WinRM)
6.2 Créer un Groupe de Réplication
Étapes :
1. Ouvrir DFS Management
2. Aller à Replication
3. Action → New Replication Group
4. Configuration du groupe :
text
Group name : Replication-Documents
Type : Multipurpose replication group
Topology : Hub-and-spoke (ou Full mesh)

6.3 Ajouter des Membres
Dans le groupe de réplication créé :
1. Add members
2. Ajouter les serveurs :
a. srv-dfs-1.example.com
b. srv-dfs-2.example.com
6.4 Configurer la Topologie de Réplication
Hub-and-spoke (Hub central) :
text
      Primaire (Hub)
       ↙            ↘
    Bureau1      Bureau2

· Adapté pour WAN lent
· Le serveur Hub réplique vers les branches
Full mesh (Réplication totale) :
text
  Serveur1 ↔ Serveur2
      ↕          ↕
   Serveur3 ← → Serveur4

· Adapté pour LAN rapide
· Chaque serveur réplique tous les autres
6.5 Configurer les Dossiers Répliqués
1. New Replicated Folder
2. Configuration :
text
Folder name : Documents
Primary member : srv-dfs-1.example.com
Path : D:\Replication\Documents

3. Ajouter les membres du groupe
4. Set Primary Member : Choisir le serveur source initial
5. Schedule : Configuration de la réplication
text
Bandwidth : Unlimited
Schedule : Full replication
Frequency : Continuous (toutes les minutes)


7. Filtrage et Exclusion de Fichiers
7.1 Exclure des Fichiers de la Réplication
Via le groupe de réplication :
1. Développer le groupe
2. Aller à Replicated Folders
3. Actions → Edit Filter (ou Properties)
4. Ajouter les exclusions :
text
*.tmp
*.bak
~$*
Thumbs.db
desktop.ini

7.2 Chemins Exclus
Par défaut, DFS n'exclut pas certains fichiers système :
text
AppData\Local\*
AppData\Roaming\Outlook\*
System Volume Information\*
$RECYCLE.BIN\*


8. Monitoring et Diagnostic
8.1 Vérifier l'État de la Réplication
Via DFS Management :
1. Sélectionner le groupe de réplication
2. Onglet Replication Status
3. Vérifier :
a. Replication Status : Healthy
b. Backlog : 0 fichiers en attente
c. Last Sync : Récent
8.2 Logs de Réplication
text
Emplacement : Observateur d'événements
Applications and Services Logs → DFS Replication

Événements importants :
· ID 4104 : Réplication complète
· ID 4105 : Changements répliqués
· ID 4106 : Erreur de réplication
8.3 Commandes PowerShell de Diagnostic
powershell
# État global de DFSR
Get-DfsReplicationGroup

# État d'un groupe spécifique
Get-DfsReplicationGroup "Replication-Documents" | Get-DfsrState

# Backlog (fichiers en attente)
Get-DfsReplicationGroup "Replication-Documents" | `
  Get-DfsrConnectionSchedule -SourceComputerName srv-dfs-1

# Statistiques détaillées
Get-DfsReplicationGroupMembership

# Vérifier la santé
Get-DfsReplicationGroup | Get-DfsrState


9. Dépannage des Problèmes de Réplication
9.1 Problèmes Courants
	Problème
	Cause
	Solution

	Backlog important
	Bande passante insuffisante
	Augmenter la priorité, réduire la fréquence

	Synchronisation lente
	Nombreux petits fichiers
	Augmenter la bande passante, optimiser le réseau

	Conflits de fichiers
	Modifications simultanées
	Renommer le fichier, fusionner manuellement

	Erreurs de réplication
	Permissions NTFS
	Vérifier les ACLs des dossiers

	Pas de réplication
	Port fermé (445)
	Ouvrir le port, vérifier le firewall


9.2 Vérification des Connexions
powershell
# Vérifier la connectivité entre serveurs
Test-NetConnection srv-dfs-1.example.com -Port 445

# Vérifier les ports WinRM
Test-NetConnection srv-dfs-1.example.com -Port 5985
Test-NetConnection srv-dfs-1.example.com -Port 5986

# Tester l'accès UNC
Test-Path \\srv-dfs-1\Documents


10. Haute Disponibilité avec DFS
10.1 Configuration Recommandée
text
┌─────────────────────────────────────────┐
│    Load Balancer (Failover Cluster)    │
│  Virtual IP : 10.0.0.100                │
└────────────────┬────────────────────────┘
                 │
    ┌────────────┼────────────┐
    │            │            │
┌─────────┐ ┌──────────┐ ┌──────────┐
│ Server1 │ │ Server2  │ │ Server3  │
│ 10.0.0. │ │ 10.0.0.  │ │ 10.0.0.  │
└─────────┘ └──────────┘ └──────────┘
    │            │            │
    └────────────┼────────────┘
            DFS Replication

10.2 Failover Automatique
DFS Namespaces offre le failover automatique :
· Si un serveur tombe en panne
· Le client est automatiquement redirigé vers le serveur suivant
· Aucune intervention manuelle requise

11. Best Practices
11.1 Planification
· Naming : Cohérent et documenté
· Hiérarchie : Simple et logique (max 3 niveaux)
· Topologie : Adapté au réseau
· Bande passante : Évaluée correctement
11.2 Sécurité
· Permissions NTFS : Strict (ne pas laisser Everyone)
· Audit : Activé sur les partages critiques
· Quotas : Configurés pour éviter les débordements
· Chiffrage : SMB Signing et Encryption
11.3 Monitoring
· Vérifier régulièrement l'état de réplication
· Alertes sur backlog > 100 fichiers
· Logs conservés 30 jours minimum
· Rapports mensuels de santé
11.4 Maintenance
powershell
# Nettoyer les fichiers orphelins
Get-DfsReplicationGroup | Get-DfsrPreservedDelete

# Compacter la base de données DFSR
Stop-Service DFSR
Invoke-DfsDiagnostics -Purge
Start-Service DFSR


12. Exemples de Configuration Réelle
12.1 Environnement Multi-sites
text
Siège (Paris)
└── Fileserver-1 (Primaire)
    ├── Documents
    ├── Applications
    └── Users

Succursale (Lyon)
└── Fileserver-2 (Secondaire - Hub)
    ├── Documents (Repliqué)
    ├── Applications (Repliqué)
    └── Users (Repliqué)

Teletravailleurs
└── Fileserver-3 (Secondaire - Spoke)
    ├── Users (Repliqué - seulement Documents Users)

Accès utilisateurs :
\\example.com\dfs\Users\[username]
→ Automatiquement redirigé au serveur le plus proche

12.2 Replication Schedule Optimisée
powershell
# Réplication complète en heures creuses (22h-6h)
# Réplication restreinte en heures de bureau

Get-DfsReplicationGroup "Group-Name" | 
  Get-DfsrConnectionSchedule | 
  Set-DfsrConnectionSchedule -ScheduleType UseSchedule -Day SuMoTuWeThFrSa `
    -BeginHourUTC 22 -EndHourUTC 6 -Bandwidth Unlimited


Conclusion
DFS offre une solution puissante pour :
· Centraliser les fichiers
· Répliquer sur plusieurs sites
· Haute disponibilité
· Équilibrage de charge
· Expérience utilisateur transparente
Une bonne planification et maintenance garantissent une infrastructure fiable et performante.

